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Sprawdz parametry naszego rozwigzania do przechowywania
najwazniejszych danych Twojej firmy.

Swojego dostawce chmury dopytaj o:

V)

G C i G G G G GV G

Normy bezpieczenstwa datacenter

. Technologie informatyczng jakg wykorzystano

do budowy chmury

Doswiadczenie inzynieréw w budowie infrastruktury
informatycznej centréw danych

Mechanizmy bezpieczenstwa zaimplementowane
do ochrony infrastruktury chmurowej

Podziat odpowiedzialnosci - za ktore elementy systemu
bezpieczenstwa odpowiada dostawca?

. Zgodnosc z normg I1SO 27001 i dyrektywami w zakresie

bezpieczenstwa (NIS2, PCI-DSS)

. Szybkosc i jakos¢ wsparcia
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Dopytaj swojego
dostawce chmury o...

Normy bezpieczenstwa datacenter, czyli
centrum danych, w ktérym maja by¢ prze-
chowywane cenne dla Twojej firmy dane.

Sprawdz doktadnie, jakiego dostawce wybrates, jakie data-
center wykorzystuje i jakie normy bezpieczenstwa spetnia.

Dowiedz sie, w jakim uktadzie redundancji jest zbudowana
infrastruktura. Redundancja, czyli nadmiarowosc danych, ma
niebagatelne znaczenie, gdy zachodzi awaria i trzeba szybko
odzyskac Twoje dane.

Sprawdz takze, czy wybrane przez Ciebie datacenter przeszto
zewnetrzne certyfikacje w zakresie dostepnosci i posiada
potwierdzenie certyfikatami (Saas, 1aas, PaaS). Takie certyfika-
Cje poprzedzone sg bardzo powaznymi testami, symulujgcymi
uszkodzenia przypadkowych elementow infrastruktury i bada-
niem efektu tych uszkodzen dla funkcjonowania systemu.

Bezpieczny system mimo zaistniatych probleméw powi-
nien dziata¢ bez przeszkaéd.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Co sie stanie jak tego nie bedzie?

Ponosisz ryzyko. Nie ma pewnosci, ze Twoje dane bedg zawsze
bezpieczne i dostepne od reki. W przypadku awarii mozesz
czekac jakis czas by odzyskac dostep do danych. Moze to gene-
rowac duze straty.

Oto przyktady, gdy cos poszto nie tak:
Awaria klimatyzacji u dostawcy

telekomunikacyjnego
https://niebezpiecznik.pl/post/pozar-t-mobile/

Pozar w serwerowni OVH
https://sekurak.pl/ogromny-pozar-w-serwerowni-ovh-
-jedne-polskie-firmy-podniosly-sie-po-2-godzinach-in-
ne-w-ogole/

Wybuch gazu w serwerowni dostawcy telekomu-
nikacyjnego:
https://niebezpiecznik.pl/post/wybuch-gazu-w-serwe-
rowni-netii/

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego |
dostawce chmury o...

Jak dziata to u nas:

struktura sg certyfikowane przez Uptime Institue
zgodnie z normg Tier-lll w zakresie dostepnosci:
https://www.gov.pl/web/popcwsparcie/klasyfikacja-tier-
-centrum-danych-datacenter

1L Centrum danych, w ktérym znajduje sie nasza infra-

Oznacza to, ze kazdy z elementow wptywajgcych na
dostepnosc i bezpieczenstwo danych jest podwojony,
nalezycie przygotowany i tak zarzadzany, aby zagwa-
rantowac najwyzszy poziom bezpieczenstwa danych.
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Dopytaj swojego
dostawce chmury o...

Technologie informatyczng jaka wykorzy-
stano do budowy chmury, czyli co dziata (lub
nie dziata), gdy obstugiwane sa w chmurze
Twoje dane.

Czyz nie interesujemy sie zawartoscig produktow zywnoscio-
wych, ktére spozywamy? Czy budujac lub remontujgc dom nie
sprawdzamy doktadnie nie tylko ekipy budowlano-remontowe,
ale takze sposobow ich dziatania i technologii, jaka zostanie
zastosowana? Czy sposob przechowywania i obstugi danych
naszej firmy w chmurze zastuguje na mniejsze zainteresowanie?

Sprawdz zatem technologie dostawcy ustug chmurowych,
zadajgc ponizsze, istotne pytania:

— (zyjest to technologia komercyjna czy darmowa?

— (zy dostawca posiada aktywne wsparcie producenta
technologii w zakresie jej dziatania?

— Jakie duze organizacje wykorzystujg ich technologie budowy
chmury? (Saas, laaS, PaaS)

— (Czy ewentualna zmiana dostawcy chmury gdy zajdzie
taka potrzeba jest faktycznie bezproblemowa? Moze sie
zdarzy¢, ze uzycie jakiegos rozwigzania chmurowego to
swoista putapka technologiczna, z ktorej nie ma tatwego
| taniego wyjscia w momencie gdy zmienig sie zatozenia
Twojego biznesu.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Co sie stanie jak tego nie bedzie?

Zwiekszasz ryzyko przechowywania swoich danych. Wyobrazmy
sobie, ze cos przestaje dziatac w ustudze chmury obliczeniowej,
w ktorej trzymane sg nasze dane. Przy komercyjnej technologii
producent tej technologii pomaga w szybszym rozwigzaniu pro-
blemu, przy technologii darmowej nie mamy najczesciej zadnej
gwarangji, ze taka pomoc zostanie udzielona.

Dla przyktadu dla technologii HyperV czy KVM nie ma dostepnego
W prosty sposob wsparcia technologicznego, umozliwiajgcego
szybka pomoc w przypadku problemu. Konsekwencjg moze byc
przestoj w pracy jakiejs ustugi chmurowe.

Oto przyktad, gdy cos poszto nie tak:

Firma X udostepniajgca ustuge chmury obliczeniowej
opartej o stabo wspierang technologie musi korzystac
z unikalnych trudno dostepnych specjalistow, znaja-
cych te technologie.

W momencie, gdy specjalista zaprzestanie wspotpracy
z firmg i wystgpi problem sposobem poszukiwania
kompetencji w zakresie uzywanej technologii jest szu-
kanie informadji w Internecie. =

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

> Efektem dla klienta bedzie moze byc¢ niedostepnosc¢ czesci
ustug w przypadku awarii przez dtuzszy czas.

Rowniez bariery wyjScia z chmury opartej o niestandardowg
technologie sg znacznie wieksze. Brak jest prostej kompatybilno-
Sci pomiedzy dostawcami chmury czy infrastruktury on-premise.

Jednym z rynkowych przyktadéw tego typu problemoéw,
ktéry dla dostawcy ustug hostingowych zakonczyt sie
tragicznie przedstawiony jest pod linkiem:

https://www.purepc.pl/awaria-2be-pl-adweb-to-dramat-i-kome-

dia-hostingowa-w-jednym

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Jak dziata to u nas:

s

Korzystamy z platformy chmury obliczeniowej
Vmware. Technologie Vmware sg wykorzystywane
przed ponad 80% duzych centrow danych na swiecie
oraz ponad 90% firm Fortune 500.

Infrastruktura zbudowana w oparciu o Vmware jest
identyczna u kazdego dostawcy wykorzystujgcego ta
technologie na Swiecie dzieki czemu mozna prosto
| szybko rozszerzac infrastrukture np. na dwie chmury
lub przenosi¢ dane pomiedzy dostawcami.

Vmware zapewnia wsparcie techniczne na naj-
WyzSzym poziomie gwarantujgc pomoc W rozwigza-
niu kazdego problemu oraz zapewniajac regularne
aktualizacje.

Catoscinfrastrukturyjestwystandaryzowana i doktad-
nie opisane co zwieksza bezpieczenstwo i dostepnosc
danych i systemow.

Migracji do naszej chmury z poziomu platformy Vmware
mozna dokonac praktycznie w locie.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Jakie doswiadczenie maja inzynierowie
w budowie infrastruktury informatycznej
centréw danych, w ktérych przechowywane
sg Twoje dane?

| zndw - teoretycznie nie powinno Cie to interesowac. Pacisz
za ustuge dostepu do chmury obliczeniowej i tam wszystko
powinno dziata¢, a jak i kto dziata to nie powinno byc dla Ciebie
istotne.

Jednak - to wiasnie od doSwiadczenia i umiejetnosci inzynie-
row zalezy, jak bedg obstugiwane, udostepniane oraz zabezpie-
czane Twoje dane.

To bardzo istotne czy niezwykle skomplikowang, wielowarstwowa
infrastrukture informatyczng przechowujacg dane Twojej firmy
zaprojektowali i wykonaliludzie, ktérzy pracowali wczesniej przy
projektowaniu centrow danych w odpowiedniej skali dla odpo-
wiednich typow chmury Saas, laaS, Paas.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Co sie stanie jak tego nie bedzie?

Podnosi sie ryzyko przechowywania Twoich danych. Jesliinzynier
nie ma doswiadczenia w projektowaniu i budowaniu odpowied-
niej infrastruktury moze ona dziatac jak zle zaprojektowany dom.

Brak systemowego, holistycznego podejscia skutkowac moze
tym, ze np. 80% infrastruktury bedzie dobrze zaprojektowane
ale pozostate 20% bedzie miato luki i to niezauwazalne dla pro-
jektanta, ktory po prostu pominie pewne elementy systemu.
Po jakims czasie moze to skutkowac np. udanymi atakami haker-
skimi na taki system.

Oto przykiad, gdy cos poszto nie tak:

Nie tak dawno mieliSmy prawdziwg plage zhakowanych
szpitali, w ktorych przerwano prace.
https://www.termedia.pl/mz/Po-co-szpitalom-to-cale-
-cyberbezpieczenstwo-,50470.htm|

Znamienny cytat:

,Wbrew pozorom najlepszym z rozwigzan wcale nie
jest zakup kolejnych urzadzen firewall czy licengji dla
systemow opartych na rozwigzaniach co najmniej klasy
Endpoint Detection and Response w architekturze =

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

= serwera. To, co w zakresie cyberbezpieczen-
stwa jest kluczowe, to kadry. To zapewnienie, ze
architektura IT bedzie mozliwie odporna na zagro-
zenia, a sprzet i oprogramowanie bedzie dobierane
pod katem skutecznosci oraz skonfigurowane tak, by
efektywnie realizowato swoje cele. Nowe architektury
bezpieczenstwa wrecz tworzone sg z zatozeniem, ze
przestepcom uda sie zdobyc przyczotek w chronionej
sieci - to tzw. model zero trust.”

O atakach na szpitale w kontekscie ich systemowego
nieprzygotowania mozna przeczytac takze tutaj:
https://crn.pl/aktualnosci/ataki-na-szpitale-w-polsce-
-a-te-sa-zadowolone-z-bezpieczenstwa/

enteo.pl  dziat handlowy: dh.tech@enteo.pl 12
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Dopytaj swojego
dostawce chmury o...

Jak dziata to u nas:

Inzynierowie tworzacych chmure Enteo Cloudpo-
1L int sg certyfikowani z nastepujacych technologii

IT:

— Vmware,

— (lisco,

— Dell,

— Fortinet,

— Acronis,

— Veeam

— Microsoft Azure

— Amazon AWS

Sg to spedjalisci z doswiadczeniem w realizacji projektow
z zakresu przygotowania i wykonania infrastruktury IT oraz
cyberbezpieczenstwa dla najwiekszych firm w Polsce i na swiecie.

Nasi projektaci prowadzg szkolenia dla duzych firm z zakresu
projektowania i zabezpieczania centrow danych. Architektury,
ktore tworzymy sg zawsze dogtebnie przemyslane i dopraco-
wane, a wykonane systemu udowodnity swojg skutecznosci
u klientow nieprzerwanym dziataniem od wielu lat.

WSsSréd naszych projektéw mozna spotkaé systemy obstu-

gujace 5 000, 10 000 a nawet 300 000 jednoczesnych
uzytkownikow.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Jakie mechanizmy bezpieczenstwa sg zaim-
plementowane do ochrony infrastruktury
chmurowej, tam gdzie przechowywane s3g
Twoje dane?

W powszechnej opinii utrwalito sie przekonanie, ze skoro jest
chmura obliczeniowa, to i jest od razu w petni zabezpieczona
przed WSZYSTKIMI zagrozeniami.

Nic bardziej mylnego. Dostepne na rynku rozwigzania chmurowe
w modelach Saas, laas, 1aaS nalezy zabezpieczy¢ dla kazdego
ich elementu osobno. W kazdym z tych modeli miejscu jest
inny poziom odpowiedzialnosci i styku miedzy chmurg z rzeczy-
wistoscig zewnetrznag.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Co sie stanie jak tego nie bedzie?

Brak jasnej komunikacji w jaki sposob zabezpieczona jest infra-
struktura w konkretnym modelu przetwarzania, moze wpro-
wadzac klientow w btad. Pominiecie ktoregos z elementow
zabezpieczen prowadzi do utraty dostepu do systemow lub
danych. NieSwiadomos¢ mozliwosci zaistnienia problemow sku-
tuje niedoszacowaniem ryzyka.

Zajrzyjmy przy okazji do pryncypiow potentata rynku IT w kon-
tekscie budowania rozwigzan chmury obliczeniowej: ,By default,
most cloud providers follow best security practices and take active
steps to protect the integrity of their servers. However, organiza-
tions need to make their own considerations when protecting data,
applications, and workloads running on the cloud.”
https:.//www.ibm.com/topics/cloud-security

Oto przyktad, gdy cos poszto nie tak:

Firma implementuje chmure w modelu laas, ulegajac
obiegowym opiniom, ze chmura jest ,0d razu” bez-
pieczna. laaS zapewnia odpowiedni poziom zabezpie-
czenia w zakresie dostepnosci, ale wymaga wtasciwego
przygotowania catego ekosystemu zabezpieczen dla
wytworzonych systemow i aplikacji. Pominiecie tego
kroku doprowadza firme do sytuadji, w ktorej staje sie
ofiarg ataku hackerskiego i traci czesc swoich danych.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Jak dziata to u nas:

Jasno komunikujemy roznice miedzy typami ustug,
chmurowych.

Analizujemy potrzeby i mozliwosci Klienta i dora-
dzamy witasciwy model.

Swiadczymy eksperckie wsparcie w odpowiednim
przygotowaniu infrastruktury w szczegolnosci w zacho-
waniu najwyzszych standardow bezpieczenstwa.

Nasze ustugi:

laaS - przygotowana w oparciu o sprawdzong technologie
VMware. Wszystkie wykorzystywane urzgdzania to sprzet
nowy, renomowanych producentow z aktywnym wsparciem
technicznym.

Kazdy element infrastruktury jest podwojony i przetestowany
pod katem odpornosci catosci chmury laaS na awarie.

Kazdy klient jest odseparowany od innych i dostaje w stan-

dardzie dedykowany firewall oraz mozliwosc¢ implementadji
mikrosegemntacji. =

enteo.pl  dziat handlowy: dh.tech@enteo.pl 16
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Dopytaj swojego
dostawce chmury o...

> Paas - zdejmuje z Klienta koniecznosc troszczenia sie o bie-
z3ce trzymanie systemow operacyjnych i platform programo-
wych (np. Bazy danych).

Przygotujemy srodowisko doktadnie dopasowane do potrzeb
| zabezpieczamy je stosujgc standardy oczekiwane np. firmach
finansowych. Nastepnie bierzemy petna odpowiedzialnosé
za jego biezagce utrzymanie.

SaaS - przygotowana przez nas zamknieta ustuga desktopa/
terminala, bazy danych czy sytemu Enova365Web w chmurze.
Zbudowana w oparciu o elastyczng i gwarantujgcg petng wysokg
dostepnosc platforme K8S oraz rozproszony system przecho-
wywania danych.,

Ustuga jest w standardzie poddana kopii zapasowej, zabezpie-

czona przed atakami systemem antywirusowym oraz system
Web Application Firewall i VPN.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Jaki jest podziat odpowiedzialnosci, za ktore
elementy systemu bezpieczenstwa odpo-
wiada dostawca?

W ramach, konkretnego modelu zakres odpowiedzialnosci
dostawcy i klienta powinien byc jasno sprecyzowany i przeka-
zany Klientowi tak aby Klient byt w petni swiadomy podziatu
I wynikajacych z niego konsekwendji.

Co sie stanie jak tego nie bedzie?

W przypadku nieprecyzyjnego podziatu odpowiedzialnosci, cze-
sto dochodzi do krzyzowania sie uprawnien. Podmioty zaanga-
zowane w IT nie sg wowczas do konca swiadome za jaki zakres
odpowiadaja.

W razie problemoéw z dziataniem ustug, podmioty zaangazo-
wane nie bedac w petni Swiadome zakresu obowigzkoéw moga
przerzucac sie odpowiedzialnoscig, co wydtuza czas rozwigzania
problemu.

Analogicznie koniecznos¢ angazowanie wielu podmiotow
w zarzgdzanie pojedynczym elementem wymusza koniecznosc
koordynacji niepowigzanych ze sobg firm i ludzi. Rodzi to dodat-
kowe ryzyko.

dziat handlowy: dh.tech@enteo.pl
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Dopytaj swojego
dostawce chmury o...

Oto przyktad, gdy cos poszto nie tak:

Jedna z firm Swiadczgca ustugi chmury obliczeniowej
(nazwijmy go na nasze potrzeby firma X) udostepnia
klientom ustugi systemow operacyjnych przetwarza-
nych na utrzymywanej przez siebie infrastrukturze.

Klient dostaje dostep do wstepnie skonfigurowa-
nego systemu operacyjnego. Nie ma jednak dostepu
do infrastruktury, na ktérej jest on przetwarzany.
Nie tworzy sieci i maszyn wirtualnych, nie ma mozli-
wosci ich rekonfiguracji czy restartu, a takze nie ma
mozliwosci konfiguracji zabezpieczen sieciowych (brak
portalu do zarzgdzania). Kazda modyfikacja musi byc
zgtaszana i wykonywana przez dostawce. =

enteo.pl  dziat handlowy: dh.tech@enteo.pl 19
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Dopytaj swojego
dostawce chmury o...

= Taka infrastruktura nie spetnia definicji ustugi
laasS (czyli infrastruktury jako ustugi). Klient nie moze
samodzielnie zarzgdzac infrastrukturg, zdany jest na
dostawce i jego kompetencje, ktorych nie moze zwe-
ryfikowac. Ewentualne problemy wymuszajg prace
Klienta, dostawcy, wsparcia technicznego aplikacji itd.

Ustuga ta bardziej wypetnia definicje PaaS. W tym
wypadku dostawca powinien wzig¢ na siebie ciezar
I odpowiedzialnos¢ monitorowania, zabezpieczania,
konfigurowania i aktualizowania systemow. Tymcza-
sem oddaje pusty system opublikowany w Internecie
po SSH lub RDP i nie bierze za niego zadnej odpo-
wiedzialnosci. Jednoczesnie sam ma do systemow
zbyt wysoki poziom dostepu uzyskany podczas
wstepnej konfiguradji.

Analogicznie sytuacja wyglada w ramach chmury obli-
czeniowej innego dostawcy (nazwijmy go dostawca Y).
Nie jest to ani laaS, ani PaaS, lecz pomieszanie modeli
| brak jasnego okreslenia, kto jest odpowiedzialny za
ktory element ustugi.

W razie problemoéw w dziataniu systemu operacyjnego
diagnoza wymaga zarowno dostepu do konfiguracji
maszyny wirtualnej, jak i do samego OS-u. Kto wiec
w takim modelu jest odpowiedzialny za ktéry =
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Dopytaj swojego
dostawce chmury o...

= element? Dostawca tworzy i konfiguruje systemy,
ale nimi nie zarzadza. Klient zarzadza, ale nie ma
dostepu do konfiguracji (np. zabezpieczen sieciowych).

Inny przyktad to dostawca oprogramowania w chmu-
rze (firma Z), ktory tworzy w Azure infrastrukture pod
swoje oprogramowanie, konfiguruje i udostepnia jg
Klientom, ale nie udziela dostepu do portalu Azure,
gdzie znajduje sie ta infrastruktura.

Ustuge sprzedaje nazywajac jg laaS. Kto wiec odpo-
wiada za rekonfiguracje maszyn, kto za problemy
wydajnosciowe? Proste zgtoszenie techniczne w firmie
Z potrafi trwaé tygodniami, a firma prawie zawsze
unika odpowiedzialnosci za problemy.

enteo.pl  dziat handlowy: dh.tech@enteo.pl 21
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Jak dziata to u nas:

W naszej ofercie zarowno dla laas, PaaS jak i SaaS wszystko
jest klarowne i czytelne.

s

s

W laaS nasi specjalisci przygotowali zabezpieczong
na najwyzszym poziomie, w petni wysokodostepng
umieszczong w certyfikowanym centrum danych
infrastrukture serwerowg, sieciowg i przechowywania
danych. Bazujgc na topowej technologii Vmware udo-
stepniajg jej zasoby do dowolnej konfiguradji przez
Klienta za pomocg prostego portalu Cloud Director.

Klient sam tworzy sieci, firewalle, maszyny wirtualne,
okresla ich parametry i zasoby oraz instaluje w nich
odpowiednie systemu operacyjne. My dbamy o dostep-
nosc¢ serwerow fizycznych, sieci, danych a Klient dba
0 reszte, korzystajgc z najwyzszej jakosci infrastruktury
| wydajnego oprogramowania.

W Paas bazujgc na przygotowanej dla laaS infrastruk-
turze nasi specjalisci projektujg i wykonujg dla Klientow
dedykowane srodowisko wraz z przygotowaniem cato-
Sci konfiguracji sieci, poprzez maszyny az do konfigura-

Cji systemow operacyjnych iich elementow jak np. bazy
danych. Catosc przygotowujmy zgodnie z najlepszymi

dziat handlowy: dh.tech@enteo.pl

22



Tenteo CLOUDPOINT

Dopytaj swojego
dostawce chmury o...

dostepnymi praktykami rynkowymi i stosujgc standardy
| mechanizmy bezpieczenstwa wykorzystywane w naj-
wiekszych firmach w tym z branzy finansowe;.

Nastepnie takie srodowisko zabezpieczamy przed
atakami: przygotowujemy schemat kopii zapasowych
| Disaster Recovery. Ustalamy z Klientem najefektyw-
niejszy i bezpieczny sposob dostepu, koordynujemy
projekty z dostawcami aplikacji udostepniamy do przy-
gotowania srodowiska aplikacyjnego.

Klient skupia sie na swoich aplikacjach. My dbamy o cate
Srodowisko, pozostawiajgc mu przetwarzane na nim
systemy merytoryczne jak np. EPR czy WMS.

zamknietg ustuge w ktorej oferujemy: terminal, bazy
danych i/lub system Enova365Web - dostepne od reki,
w prostym modelu rozliczeniowym.

I W Saa$S przygotowaliSmy na najwyzszym poziomie

Dla klientow nieposiadajgcych ztozonego srodowiska IT
prosta ustuga SaaS to najwyzsza elastycznosc i wygoda.
My dbamy o kazdy aspekt ustugi tacznie realizacjg
aktualizacji baz danych, systemu Enova365Web czy
terminala. Klient skupia sie na pracy w ramach aplikacji
| dostosowaniu terminala (zainstalowanego na nim
oprogramowania) do swoich potrzeb.
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Czy Twoje dane sg przetwarzane zgodnie
znormg I1SO 27001 i dyrektywami w zakresie
bezpieczenstwa (NIS2, PCI-DSS)?

Czy wykorzystujgc ustuge chmurowg, macie pewnosc, ze
zewnetrzny audytor uzna jg za zgodng z normg ISO 27001 lub
innymi dyrektywami w zakresie bezpieczenstwa np. NIS2, PCl-
-DSS etc. (SaaS, Paas)?

dziat handlowy: dh.tech@enteo.pl
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Co sie stanie jak tego nie bedzie?

Wszyscy Klienci chcg aby ich IT byto zgodne z wymogami RODO.
Niektorzy zas, aby wykorzystywane przez nich IT byto zgodne
wymogami norm ISO 27001, rekomendacjg D, dyrektywg NIS2
czy PCI DSS. Moze to byc zwigzanie np. zwymuszaniem pewnych
norma przez naszego dostawce. Nie posiadajgc ich mozemy
nie byc zdolni do posiadania klientéw z jakiejs, czasem bardzo
zyskownej, czesci rynku.

Oto przykiad, gdy cos moze p6js¢ nie tak:

Brak odpowiedniego przygotowania w ramach kaz-
dej warstwy od centrum danych, serwery i sieci az do
zabezpieczenia dostepu i uzytkownikow powoduije,
ze razie wycieku danych narazamy sie na kare od UOD
czy utrate reputagji przed Klientami lub nawet odpo-
wiedzialnos¢ cywilng za poniesione straty.

Niespetnienie norm wymaganych przez naszych Klien-
tow moze np. doprowadzi¢ do zaprzestania wspotpracy
znaminp. kancelaria prawna wspotpracuje z bankiem
I bez spetnienia wymogow bezpieczenstwa wspotpraca
nie moze by¢ kontynuowana.

dziat handlowy: dh.tech@enteo.pl
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Jak dziata to u nas:

W ramach ustugi PaasS i SaaS gwarantujemy, ze infra-

1L struktura spetnia najwyzsze standardy bezpieczenstwa.
Stuzymy rowniez naszg eksperckg wiedzg i doswiadcze-
niem pomagajac projektowac rozwigzania spetniajgce
nawet najbardziej wysrubowane wymagania.

W ramach ustugi Paas, bazujgc na naszym doswiad-

1L czeniu w cyberbezpieczenstwie przy najwiekszych pro-
jektach w Polsce, projektujemy kompleksowy system
bezpieczenstwa i dbamy o jego utrzymanie zgodnie
z najwyzszymi standardami.

dziat handlowy: dh.tech@enteo.pl
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Jaka jest szybkosc¢ i jakos¢ wsparcia
dla Twoich danych?

— Jak szybko mozesz uzyskac wparcie techniczne kompetent-
nego pracownika?

— (Czy wsparcie Swiadczone jest w jezyku polskim, czy wyma-
gany jest dtugotrwaty kontakt z infolinia?

— Czyinzynierowie wsparcia posiadajg wiedze i doswiadczenia?

— (Czy dostawca Swiadczy wsparcie w zakresie projektowania
infrastruktury?

— (Czy ma doswiadczenie w duzych projektach takze tych
zwigzanych z cyberbezpieczenstwem?

enteo.pl dziat handlowy: dh.tech@enteo.pl 27
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Co sie stanie jak tego nie bedzie?

Niski poziom wsparcia, utrudniony do niego dostep, pierwsza
linia wsparcia realizowana przez niskowykwalifikowany personel,
brak doswiadczenia dostawcy. Wszystko to powoduje, ze w razie
rozbudowy, zmiany, awarii czas obstugi bedzie sie wydtuzac
angazujac czas i srodki Klienta.
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Oto przyktad, gdy cos moze p6js¢ nie tak:

> > > >

Wsparcie techniczne w Azure, Google realizowane jest
w jezyku angielskim m.in. przez inzynieréw z Indii, Paki-
stanu, Egiptu itp. Czas oczekiwania jest dtugi, a pierw-
sza realna pomoc wymaga przejscia skomplikowanej
i czesto niepotrzebnej procedury.

W polskich duzych podmiotach telekomunikacyjnych
Swiadczacych ustugi chmurowe zgtoszenia obstugiwane
sg przez infolinie. Kontakt z kompetentnym inzynierem
jest niemozliwy lub bardzo utrudniony, a zgtoszenia
ciggng sie tygodniami.

U mniejszych dostawcow czesto brak jest kompetent-
nych inzynieréw czy architektow majgcych doswiad-
czenie w skomplikowanych projektach. Bardzo mato
jest dostawcow majgcych realne doswiadczenie
W Ccybersecurity.

Kazdy problem obstugiwany przez opisany powyzej
support zwieksza koszty dziatania firmy, marnuje
czas i obniza efektywnosc.
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Jak dziata to u nas:

Posiadamy doswiadczenie w budowie infrastruktury
I cyberbezpieczenstwie dla najwiekszych firm w Polsce.

Nasi inzynierowie to wytgcznie doswiadczeni specjalisci
Z najwyzszym poziomem wiedzy technicznej.

Sciezka wsparcia jest krotka i szybka. Bardzo szybko
otrzymuje sie kontakt do inzyniera z kompetencjami.
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